VYZVA NA PREDLOZENIE PONUKY

na zakazku podla § 117 zakona ¢. 343/2015 Z. z. 0 verejnom obstaravani a 0 zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,zakon*)

Identifikacia verejného obstaravatel’a:

Nazov: Socidlna poist'ovia, ustredie

Sidlo: UL 29 augusta ¢. 8 a 10, 813 63 Bratislava
ICO: 30807484

DIC: 2020592332

Kontaktna osoba: Ing. Jan Palarik

e-mail: jan.palarik@socpoist.sk

Tel. ¢.: +421 90617 9845

Nazov predmetu zakazky:
Penetracné testovanie, 100 clovekodni v prostredi Socidlnej poist’ovne

Struény opis predmetu zakazky: Predmetom zakazky je vykonanie penetraénych testov
sietovych prvkov (1SaS a ich sucasti), webovych aplikacii so zameranim na identifikaciu
zranite'nosti informacnych systémov Socialnej poistovne a tiez navrh vhodnych rieSeni
Vv pripade zistenych nedostatkov, a t0 S vyustenim zaverov uvedenych formou riadne, vcas
vypracovanej a dorucenej a interpretovanej zavereénej sprave, v sulade s prislusnou a
platnou legislativou pre oblast datovej a informacnej bezpecnosti reSpektujuc
vnatroorganizacné opatrenia, postavenie a povahu subjektu — Socialnej poistovne.
Predmetom plnenia zdkazky je dodanie objektivneho a relevantného zaveru z vykonané¢ho
penetracného testovania vratane zdoévodnenia, podkladov veducich k uvedenym zaverom
vratane supisu vykonanych prac vo vztahu k zaveru dodané¢ho formou vyssie citovanej
konsolidovanej a struktarovanej: ,,Spravy o penetraénom testovani v Socidlnej poistovni‘
(dalej len ,,Spravy®).

Sucastou predmetu plnenia a Spravy o prevereni a vyhodnoteni stavu stladu a turovni
datovej a informacnej bezpecnosti informacnych systémov a sieti vratane jej prvkov,
webovych aplikacii Socidlnej poistovne bude vykonané penetratnym testovanim,
reSpektujuc jej postavenie prevadzkovatela zakladnej sluzby, subjektu verejnej spravy a
sucasti kritickej infrastruktary $tatu, a to v zmysle vecne stvisiacej platnej legislativy.

Pre vylic€enie pochybnosti, st z predmetu poskytovanych prac, sluzieb vylucené tie, ktoré
stivisia a/alebo by mohli suvisiet’ s informac¢nou a ddtovou bezpecnostou spadajicou
s povahou podliehajicou do rezimu pravnej ochrany v zmysle Zak. ¢. 215/2004 Z z. o
ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov a stvisiace]
platnej legislativy.

Cely predmet plnenia bude realizovany v sulade s vecne prisluSnou stvisiacou platnou
legislativnou tupravou a pravidlami pre oblast informacnej, kybernetickej, datovej
bezpecnosti, a aj v zmysle medzinarodne uznavanych platnych relevantnych §tandardov.

Podrobny opis predmetu zakazky:
Podrobny opis predmetu zakazky tvori prilohu €. 1 tejto Vyzvy na predloZenie ponuky
(dalej aj ,,vyzva“).

Predpokladana hodnota zakazky: 52 334,- EUR bez DPH
Verejny obstaravatel’ si vyhradzuje pravo neprijat’ taka ponuku uchddzaca, ktora presiahne
predpokladant hodnotu zékazky.

Miesto uskuto¢nenia predmetu ziakazky:
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Miestom uskuto¢nenia predmetu zédkazky je Socidlna poistovia, tstredie, Ul. 29. augusta
8 a 10, 813 63 Bratislava.

Testovanie bude prebiehat’ prioritne cez vzdialeny pristup alebo z externého prostredia,
a Vv pripade potreby prezencne v priestoroch Socialnej poistovne.

7. Obhliadka miesta uskuto¢nenia predmetu zakazky:
Predmet zakazky si nevyzaduje obhliadku.

8. Spolo¢ny slovnik obstaravania (CPV):
73431000-2 Skusanie a hodnotenie bezpec¢nostného vybavenia

9. Lehota na uskuto¢nenie predmetu zakazky:
Pozadovana lehota dodania predmetu zékazky je priebezne pocas obdobia platnosti
zmluvného vzt'ahu.

10. Rozsah predmetu zakazky:
Verejny obstardvatel’ vyzaduje predloZit’ ponuku na cely predmet zdkazky.

11. Rozdelenie predmetu zakazky:
Predmet zdkazky nie je rozdeleny na Casti. Uchddza¢ musi predlozit’ ponuku na cely
predmet zékazky.

12. Variantné rieSenie:

12.1 UchédzaCom sa nepovoluje predlozit’ variantné rieSenie vo vztahu k pozadovanému
predmetu zakazky.

12.2 Ak sucastou ponuky bude aj variantné rieSenie, variantné rieSenie nebude zaradené
do vyhodnocovania ponuk a bude sa nan hl'adiet’, akoby nebolo predloZené.

13. Komunikacia a vysvetl’ovanie

13.1 Komunikicia a vymena informacii (d’alej len ,komunikacia®) medzi verejnym
obstaravatel'om a zaujemcami a uchadzacmi sa uskutoc¢iiuje sposobom a prostriedkami,
ktoré zabezpecia uplnost’ udajov a obsahu uvedenych v ponuke a zarucia ochranu
dévernych a osobnych udajov uvedenych v tychto dokumentoch, resp. najmé v sulade
sustanovenim § 22 zakona. Ponuky mozZzno otvorit a ich obsah preskimavat
az po uplynuti lehoty urcenej na ich predloZenie.

13.2 Vziajomna komunikacia, poskytovanie vysvetleni a dorozumievanie medzi verejnym
obstaravatelom a zaujemcami a uchadza¢mi bude uskuto¢iovana v slovenskom jazyku
elektronicky.

13.3 Elektronicka komunikacia prostrednictvom elektronickej posty - e-mailu bude
uskuto¢novand v nasledovnych postupovych krokoch v procese verejného obstaravania,
ktorych stcast'ou su tkony spojené s komunikdciou medzi verejnym obstaravatelom
a zaujemcom a uchadzacom:

a) zaslanie vyzvy na predloZenie ponuky zaujemcom,

b) predkladanie ponuky podla poziadaviek uvedenych v tejto vyzve na predlozenie
ponuky a v inych dokumentoch poskytnutych verejnym obstaravatel'om,

c) ziadosti o vysvetlenie k dokumentom potrebnym na vypracovanie ponuky
a na preukézanie splnenia podmienok ucasti zo strany zadujemcov,

d) poskytnutie vysvetleni k dokumentom potrebnym na vypracovanie ponuky
a na preukdzanie splnenia podmienok ucasti verejnym obstaravatel'om,

e) doplnenie informacii uvedenych v dokumentoch potrebnych na vypracovanie
ponuky a na preukdzanie splnenia podmienok ucasti v stlade s ustanovenim § 21
ods. 4 a 5 zakona,

f)  vyhodnotenie pontik v zmysle § 53 zakona,

g) vyhodnotenie splnenia podmienok ucasti v zmysle § 40 zakona,
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13.4

14.
14.1

14.2

14.3

15.

16.

17.
17.1

17.2

17.3

17.4

17.5

17.6

h) ukony verejného obstaravatel'a sivisiace s § 57 zakona.

Pre ucely elektronickej komunikacie prostrednictvom elektronickej posty - e-mailu
je kontaktna e-mailova adresa verejného obstaravatel’a uvedena v bode 1. tejto vyzvy
(Jan.palarik@socpoist.sk). Uchadza¢ vo svojej ponuke uvedie e-mailovi adresu,
prostrednictvom ktorej bude verejny obstaravatel’ v pripade potreby komunikovat’
S uchadzacom (bod 18.1 pism. a) tejto vyzvy). Verejny obstaravatel’ upozoriuje
zaujemcov, resp. uchadzacov, aby désledne, pravidelne avo vlastnom zaujme
sledovali elektronicki postu dorucenu na kontaktnu e-mailovi adresu uvedenu
v ponuke. Za moment doruc¢enia dokladov a dokumentov podl’a bodu 13.3 tejto
vyzvy sa povaZuje automaticky vygenerovany e-mail s potvrdenim o odoslani danej
e-mailovej spravy.

Miesto a lehota na predkladanie ponuky:
Uchadzag¢ predlozi ponuku elektronickou postou na e-mailova adresu:
jan.palarik @socpoist.sk.
Lehota na predkladanie poniik je stanovena do 15. 07. 2021 do 09:00 hod. miestneho
casu.
Ponuku je potrebné dorucit’ v lehote na predkladanie ponuk podl’a bodu 14.2 tejto vyzvy
a elektronicky na adresu verejného obstaravatel'a podl'a bodu 14.1 tejto vyzvy. Ponuku
predloZeni po uplynuti uvedenej lehoty na predkladanie ponuk verejny obstaravatel
nebude vyhodnocovat'.

Lehota viazanosti ponuk:
Lehota viazanosti ponuky je verejnym obstaravatelom stanovena do 31. 01. 2022.

Jazyk ponuky:

Ponuky, navrhy a d’alSie doklady a dokumenty vo verejnom obstaravani sa predkladaja
Vv Statnom jazyku. Ak je doklad alebo dokument vyhotoveny v cudzom jazyku, predklada
sa spolu s jeho uradnym prekladom do Statneho jazyka; to neplati pre ponuky, navrhy,
doklady a dokumenty vyhotovené v Ceskom jazyku. Ak sa zisti rozdiel v ich obsahu,
rozhodujuci je tradny preklad do Statneho jazyka.

Mena a ceny uvadzané v ponuke:
Uchadzacom navrhovana cena za predmet zakazy, uvedend v ponuke uchadzaca, bude
vyjadrena v eurach (EUR).
Uchadzac¢ stanovi cenu za predmet zakazky na zaklade vlastnych vypoctov, ¢innosti,
vydavkov a prijmov podl'a zdkona €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov
a vyhlasky Ministerstva financii Slovenskej republiky €. 87/1996 Z. z., ktorou sa zdkon
0 cenach vykonava.
Ak je uchadzac¢ platitelom dane z pridanej hodnoty (d’alej len ,,DPH*), navrhovani
ponukovi cenu uvedie v zloZeni:
- navrhovand cena bez DPH
- sadzba DPH a vyska DPH
- navrhovand cena vratane DPH.
Ak uchadzac nie je platitelom DPH, uvedie ponukovu cenu celkom. Skuto¢nost’, Ze nie
je platitelom DPH, uvedie v ponuke.
V pripade, ak sa uchadzaé¢, ktory nie je platitelom DPH pocas plnenia predmetu
zakazky/objednavky stane platitelom DPH, t4to skuto¢nost’ nie je dovodom na zmenu
dohodnutej ceny za predmet zakazky/objednavky a cena sa nezvySuje o prislusni sadzbu
DPH.
Je vyhradnou povinnost'ou uchadzaca, aby sa dosledne oboznamil s touto vyzvou a jej
prilohami a inymi dokumentmi poskytnutymi verejnym obstaravatelom, ktoré mdzu
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17.7

17.8

17.9

akymkol'vek sposobom ovplyvnit’ cenu a charakter ponuky alebo poskytovanie sluzieb.
Navrhovana cena musi byt stanovena podl'a platnych pravnych predpisov. V pripade,
ze uchadza¢ bude uspesny, nebude akceptovany ziadny narok uchddza¢a na zmenu
ponukovej ceny z dovodu chyb a opomenuti jeho povinnosti.

Uchéadzacovi nevznikne narok na uhradu akychkol'vek dodato¢nych nakladov, ktoré si
nezahrnul do ceny za predmet zakazky. VSetky ceny predlozené uchadzatom musia
zohl'adiiovat’ primerané, preukazatel'né naklady a primerany zisk.

V pripade uchadzaca z iného $tatu ako Slovenskej republiky, je uchddza¢ povinny uviest’
celkova cenu pre verejného obstaravatela vratane vsSetkych danovych povinnosti
verejného obstaravatela. Ak je uchadzac identifikovany pre DPH v inom ¢lenskom State
Europskej unie alebo je zahrani¢nou osobou z iného tretieho Statu, tento uchadzac nebude
pri plneni objednavky fakturovat’ DPH. Takyto uchadza¢ vo svojej ponuke musi uviest’
prislusnt sadzbu a vysku DPH podl'a zékona ¢. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorSich predpisov (d’alej len ,,zdkon o DPH*) a cenu vratane DPH. Verejny
obstaravatel’ v tomto pripade bude registrovany pre DPH podl'a § 7 a/alebo § 7a zdkona
o DPH a bude povinny odviest DPH v Slovenskej republike podl'a zdkona o DPH.
Ponukova cena musi pokryt’ naklady na cely predmet zédkazky tak, ako je to uvedené
vo vyzve na predkladanie ponik a v inych dokumentoch poskytnutych verejnym
obstaravatelom vratane vsetkych zliav, dani, cla, poplatkov, pripadnych licen¢nych
poplatkov, platieb vyberanych v rédmci uplatiovania nesadzobnych opatreni
ustanovenych osobitnymi predpismi, ako aj inych nakladov suvisiacich s plnenim
predmetu zakazky. Uchadza¢ nie je opravneny pozadovat akukolvek int uhradu
za pripadné dodato¢né naklady, ktoré si nezahrnul do ceny za predmet zakazky.

17.10 Uchadzac¢ vypracuje svoj navrh na plnenie kritérii podl'a bodu 18.1 pism. ¢) uvedeného

v tejto vyzve.

18. Obsah ponuky:

18.1

Ponuka musi obsahovat’ nasledovné dokumenty:

a) Identifika¢né udaje uchadza¢a s uvedenim kontaktnej osoby uchadzaca (e-
mailova adresa na ucely elektronickej komunikacie podl’a bodu 13.3 tejto vyzvy
na predloZenie ponuky, telefonne Cislo), na ktoru sa moze verejny obstaravatel’
obratit’ v pripade potreby vysvetlenia obsahu predlozenej ponuky a faktura¢nych
udajov.

b) Kontaktné wudaje uchadzaca (poskytovatela) na dorucenie objednavky
a na plnenie predmetu zakazky podPa prilohy &. 6 k tejto vyzve.

c) Navrh uchadzaca na plnenie kritérii podl’a prilohy ¢. 2 k tejto vyzve, ktory bude
podpisany uchddzacom, jeho Statutdrnym orgdnom alebo inym zéstupcom
uchddzaca, ktory je opravneny konat’ v mene uchadzaca v zaviazkovych vztahoch
Vv stlade s dokladom o opravneni podnikat’, t. j. podl'a toho, kto za uchadzaca kona
navonok.

d) Cestné vyhlisenie o nepritomnosti konfliktu ziujmov vypracované podla
prilohy €. 3 k tejto vyzve, ktoré bude podpisané uchddzacom, jeho Statutdrnym
organom alebo inym zastupcom uchéadzaca, ktory je opravneny konat” v mene
uchadzaca v zaviazkovych vztahoch v stlade s dokladom o opravneni podnikat, t. j.
podl’a toho, kto za uchddzaca kona navonok.

e) Doklady a dokumenty preukazujuce splnenie podmienok ucasti podl’a bodu 19.
tejto vyzvy.

f) Prehlasenie uchadzaca vypracované podla prilohy ¢. 5 K tejto vyzve, ktoré bude
podpisané uchddzaCom, jeho Statutarnym organom alebo inym zastupcom
uchadzaca, ktory je opravneny konat’” v mene uchadzaca v zdviazkovych vzt'ahoch
v sulade s dokladom o oprévneni podnikat, t. j. podla toho, kto za uchadzaca kona
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navonok, Ze suhlasi s obchodnymi a platobnymi podmienkami uvedenymi
v bode 22. tejto vyzvy na predlozenie ponuky.
18.2 VSetky potvrdenia, doklady a iné dokumenty tvoriace ponuku poZadované vo vyzve
na predloZenie ponuky aVvinych dokumentoch poskytnutych verejnym
obstaravatePom budu predloZené ako kopie.

19. Podmienky uéasti:

19.1 Podmienky tucasti podla § 32 zakona tykajice sa osobného postavenia

19.1.1 § 32 ods. 1 pism. e) zakona: uchadzac preukaze, Ze je opravneny poskytovat’ sluzbu.

Uchadzad v sulade s § 32 ods. 1 pism. ¢) a s § 32 ods. 2 pism. ¢) zdkona preukaZe, Ze je
opravneny poskytnut’ sluzbu, a to kopiou dokladu o opravneni poskytovat’ sluzby,
ktoré zodpovedaju predmetu zakazky.
V pripade preukazovania splnenia podmienky ucasti tykajucej sa osobného postavenia
podla § 32 ods. 1 pism. e) zakona vypisom z Obchodného registra Slovenskej republiky
alebo vypisom zo Zivnostenského registra Slovenskej republiky, uchadzac nie je povinny
v zmysle § 32 ods. 3 zdkona tieto doklady predkladat verejnému obstaravatelovi, a to
Z dovodu pouzitia udajov z informacnych systémov verejnej spravy. Toto pravidlo plati
pre hospodarske subjekty (uchadzacov) taxativne vymenované v § 2 ods. 2 zdakona
¢. 27212015 Z. z. o registri pravnickych osob, podnikatelov a orgdnov verejnej moci
a 0 zmene a doplneni niektorych zakonov. V ostatnych pripadoch je hospodarsky subjekt
(uchadzac) nadalej povinny predlozit’ doklad preukazujuci splnenie podmienky ucasti
tykajucej sa osobného postavenia podla § 32 ods. 1 pism. e) zakona sposobom podla
§ 32 ods. 2 pism. e) zakona. Pokial’ ma uchadzac platny zapis v zozname hospodarskych
subjektov, ktory vedie Urad pre verejné obstardvanie, doklad preukazujiici splnenie
podmienky ucasti podla § 32 ods. 1 pism. e) zakona sa nevyzaduje.

19.1.2 § 32 ods. 1 pism. f) zakona: uchadza¢ preukaze, Ze nema uloZeny zakaz ucasti
VO verejnom obstaravani potvrdeny Kkoneénym rozhodnutim v Slovenskej
republike alebo v §tate sidla, miesta podnikania alebo obvyklého pobytu. Tito
podmienku ucasti uchadza¢ vstlade s § 32 ods. 2 pism. f) zdkona preukaze
predloZenim cCestného vyhlasenia podpisanym uchadzacom, jeho Statutarnym
organom alebo inym zastupcom uchadzaca, ktory je opravneny konat’ v mene uchadzaca
v zéviazkovych vzt'ahoch v sulade s dokladom o opravneni podnikat, t. j. podla toho,
kto za uchadzaca kona navonok. Vzor ¢estného vyhlasenia k podmienke ucasti podl’a
§ 32 ods. 1 pism. f) zakona je uvedeny v prilohe ¢. 4 k tejto vyzve.

19.1.3 Pokial’ ma uchadzaé platny zapis v zozname hospodarskych subjektov, ktory vedie Urad
pre verejné obstaravanie, uchadzac nie je povinny predkladat’ vyssie uvedené doklady.
Verejny obstaravatel’ bude pri vyhodnocovani splnenia podmienok ucasti osobného
postavenia postupovat’ podl'a § 32 ods. 2 zakona alebo § 152 zakona.

19.2 Podmienky ucasti podla § 34 zidkona tykajice sa technickej alebo odbornej

sposobilosti uchadzaca

19.2.1 § 34 ods. 1 pism. a) zakona: Verejny obstaravatel’ pozaduje, aby uchadzac preukézal

svoju technicku alebo odbornu sposobilost’:

predlozenim pisomnych referencii v Statnom jazyku, preukézatelne vystavenych
najmenej jednym odberatelom sktorymi bol dohodnuty predmet poskytnutého
plnenia (realizacia sluZieb penetracného testovania), ato najmenej V rozsahu
predmetu tejto zakazky s uvedenim poctu vykonanych ¢lovekodni; uvedené preukaze
zoznamom poskytnutych sluzieb za predchddzajiice 3 roky od vyhlasenia verejného
obstaravania Suvedenim cien, lehot a odberatelov; ak odberatelom bol verejny
obstaravatel’ alebo obstaravatel’ podl'a zdkona o verejnom obstaravani. Z predloZene;j
pisomnej referencie sucasne vyplyva, Ze takéto svoje plnenie/a odberatel'ovi poskytol
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riadne, a v celkovom (suhrnnom) rozsahu najmenej dvoch (2) penetraénych testov,

zaroven s uvedenim:

a) obchodného mena a sidla odberatel’a,

b) predmetu plnenia,

c) kontaktu (napr. e-mail, tel. cislo) na odberatela, prip. na kontaktnii osobu
odberatela pre tcel overenia referencie; ak odberatel'om bol verejny obstaravatel
alebo obstaravatel dokladom je referencia (postacuje uviest' link na referenciu,
prip. na zverejnenu zmluvu).

Na ucel preukazania skuto¢nosti o naplneni podmienky sthrnného poctu uskuto¢nenych
penetraénych testov (najmenej 2), ako i 0 pocte vykonanych ¢lovekodni, je toto mozné
nahradit’ predlozenim tiradne overeného Cestného vyhlasenia uchadzaca.

Vyssie uvedené pisomné a Uradne overené Cestné¢ vyhldsenie vystavené opravnenou
osobou (nie starsie ako 3 mesiace), musi obsahovat zakonom pozadované nalezitosti
vratane vyhlasenia o tom, Ze si uvedomuje vSetky nasledky spojené s uvedenim
nepravdivych informécii.

V pripade potreby, ¢i na vyziadanie, prilozi aj aktudlne a platne udelené
poverenie/opravnenie na takéto konanie (alebo jeho uradne overen fotokopiu).

19.2.2 § 34 ods. 1 pism. g) zakona: Verejny obstaravatel’ pozaduje, aby uchadza¢ predlozil
zoznam zjednodusenych profilov najmenej jedného odborne spdsobilého zamestnanca
(experta), resp. spolupracujucich osdb, ktoré uchadza¢ poveri realizaciou predmetu
zdkazky, priCom tito experti musia spifat niz§ie uvedené minimalne odborné a
kvalifika¢né podmienky:

a) maju overitelné skusenosti v oblasti IT bezpecnosti a vykonavaji penetracné
testovanie viac ako 5 rokov,

b) su drzitePmi medzinarodne uznavanych certifikatov pre penetra¢né testovanie (d’alej
len ,certifikaty*) v takom rozsahu, aby testovacia skupina (d’alej len ,,skupina‘)
vytvorend z tychto zamestnancov, resp. spolupracujucich os6b bola zlozena z
odbornikov, ktori ako skupina spiiiajii poZiadavky na trovei odbornej sposobilosti
stanovené podmienkami ucasti pocas celej doby realizacie zékazky az do momentu
jej riadneho splnenia. Skutoc¢nost’ o odbornej sposobilosti takto certifikovanej
osoby/osob (certifikaty), je uchadza¢ povinny pisomne predlozit a preukdzat
vhodnym a doveryhodnym sposobom v zmysle bezne zauzivanej praxe v danom
odbore.

c) Pre ucely zdokladovania odbornej sposobilosti testovacej skupiny sa pozaduje, aby
osoba uchadzaca vykondvajica testovanie bola prioritne drzitelom aspoil dvoch (2)
znizSie uvedenych certifikdtov, pripadne alternativne inych medzindrodne
uzndvanych relevantnych ekvivalentov k takymto certifikatom (so zameranim na
ethical hacking/eticky hacking) - ktoré budi predmetom individualneho posudenia:

e SANS GPEN, GWAPT, GXPN

e EC Council CEH, LPT

e Offensive Security OSCP,OSEP, OSWE
e CREST CRT.

Uvedené poziadavky uchadzac¢ preukaze vlastnoru¢ne podpisanym Zzivotopisom alebo
ekvivalentnym dokladom expertov.
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Ako dokaz odbornej sposobilosti experta/expertov buda za kazdého experta predlozené
nasledovné doklady, ktorymi uchadza¢ preukéze naplnenie pozadovanych minimalnych
poziadaviek na experta/expertov:

A. podpisany Zivotopis alebo ekvivalentny doklad, v ktorom kazdy expert uvedie najma:

1. svoje meno a priezvisko,

2. dosiahnuté najvyssie vzdelanie,

3. profesionalne praktické skiusenosti (odbornui prax) kazdého experta podla
poziadaviek uvedenych vysSie vtomto bode vyzvy vo vztahu ku kazdému
kl'aéovému expertovi v rozsahu:

a) nazov referencie/projektu,

b) odberatel’/zamestnavatel’,

C) popis referencie/projektu tak, aby verejny obstaravatel’ vedel vyhodnotit’ splnenie
urenych minimalnych poZiadaviek na profesiondlne praktické skusenosti
(odbornu prax) kazdého experta,

d) pozicia na projekte tak, aby verejny obstaravatel vedel vyhodnotit' splnenie
urenych minimdlnych poZiadaviek na profesiondlne praktické skusenosti
(odbornu prax) kazdého experta,

e) obdobie realizacie referencie/projektu (mesiac a rok) od - do,

f) identifikaciu a kontaktné udaje (telefonne Cislo a e-mail) aspon jednej kontaktnej
osoby odberatela, u ktorej si bude moct’ verejny obstaravatel’ overit’ prisluSné
mformacie,

g) ziskané certifikaty,

4. vlastnoruc¢ny podpis kI'icového experta.

B. podpisané cestné vyhlasenie kI'aCového experta, Ze bude uchadzacovi k dispozicii na
plnenie predmetu zakazky pocas celej doby zmluvného plnenia.

Uchadzacé moZe pouZit’ jednu fyzicku osobu na preukadzanie splnenia vysSie uvedenych

podmienok ucasti na poziciu viacerych kl’ucovych expertov.

20. Kritéria na vyhodnotenie pontk:

20.1

20.2

20.3

20.4

Kritériom na vyhodnotenie ponuky je najniZSia celkova cena za predmet zikazky
v EUR s DPH.
Cena pozostava z:

Ceny za predmet zakazKky bez DPH .............ccccooo i, EUR
DPH 2090 ..o e EUR
Ceny za predmet zakazKy vratane DPH ...........ocoenvnuecunsnensensnennnens EUR
SIOVOM: .o EUR

Uchadza¢ na samostatnom liste predlozi vypracovany navrh uchadzacéa na plnenie kritérii
urcenych verejnym obstardvatelom na vyhodnotenie ponuk. Navrh uchadzaca
na plnenie Kkritérii sa nachadza v prilohe €. 2 tejto vyzvy.

Navrh uchadzaca na plnenie kritérii (priloha ¢. 2 tejto vyzvy) na predmet zdkazky
predloZzeny v ponuke musi byt vyjadreny v EUR s DPH so zaokruhlenim maximalne
na dve desatinné miesta a musi byt’ vyssi ako nula.

V kalkulacii ceny musia byt zahrnuté vsetky naklady spojené s plnenim predmetu
zakazky podla poZiadaviek uvedenych v prilohe €. 1 tejto vyzvy, teda naklady na cely
predmet zakazky tak, ako je to uvedené vo vyzve na predkladanie ponuk a v inych
dokumentoch poskytnutych verejnym obstaravatelom vratane vsetkych zliav, dani, cla,
poplatkov, pripadnych licenénych poplatkov, platieb vyberanych v ramci uplatiiovania
nesadzobnych opatreni ustanovenych osobitnymi predpismi, ako aj inych néakladov
suvisiacich s plnenim predmetu zakazky. Uchddza¢ nie je opravneny pozadovat
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20.5

21.
21.1

21.2

21.3

21.4

20.5

22.

23.
23.1

23.2

23.3

aktkol'vek ini uhradu za pripadné dodatocné naklady, ktoré si nezahrnul do ceny
za predmet zakazky.

Pravidla na uplatnenie kritérii a sposob vyhodnotenia ponuk podl'a jediného kritéria:
Uspesnym uchadzatom sa stane ten uchadzaé, ktorého ponuka sa na zaklade pravidiel
na uplatnenie kritéria na vyhodnotenie ponik umiestni na prvom mieste, t. j. uchadzac
s najnizsou celkovou cenou za predmet zdkazky v EUR s DPH. Ostatné ponuky budu
zoradené vzostupne podla vysky pontikanej celkovej ceny za predmet zakazky v EUR
s DPH, t. j. ponuke s najvysSou celkovou cenou za predmet zakazky bude priradené
najvyssie poradové ¢islo.

Vyhodnocovanie poniik a splnenia podmienok ucasti

Vyhodnotenie pontk z hl'adiska splnenia podmienok tcasti a vyhodnotenie ponik z
hl'adiska splnenia poziadaviek na predmet zakazky sa uskuto¢ni az po vyhodnoteni pontk
na zéklade kritérii na vyhodnotenie ponutk, tzv. ,superreverz®.

Ponuky na predmet zdkazky budi vyhodnotené z hladiska splnenia poZiadaviek
verejného obstaravatela na predmet zakazky a vylutia sa ponuky, ktoré nespiiaju
poziadavky na predmet zékazky uvedené vo Vyzve a v inych dokumentoch predlozenych
verejnym obstaravatelom.

Ponuky sa vyhodnotia podl'a vopred ur¢enych a zadefinovanych kritérii, najma vo Vyzve
a v inych dokumentoch predlozenych verejnym obstaravatelom, ako aj s oh'adom na
pravidla a podmienky ich uplatnenia.

Pri vyhodnoteni splnenia podmienok ucasti sa bude primerane postupovat’ v stulade
s § 40, §55 ods. 1 a § 152 zakona; vyhodnoti sa splnenie podmienok ucasti
u uchadzaca, ktory sa predbezne umiestnil na prvom mieste a ak déjde k jeho vyluceniu,
vyhodnoti sa splnenie podmienok ucasti u uchadzaca, ktory sa umiestnil na druhom
mieste v poradi, atd’.

Ak budu pri vyhodnocovani identifikované nezrovnalosti alebo nejasnosti v informaciach
alebo dokazoch, ktoré uchadza¢ poskytol, pisomne poziada prostrednictvom e-mailu o
vysvetlenie ponuky a ak je to potrebné aj o predlozenie dokazov. Vysvetlenim ponuky
nemoze dojst’ k jej zmene. Za zmenu ponuky sa nepovazuje odstranenie zrejmych chyb v
pisani a pocitani.

Spoésob vzniku zavizku:

Verejny obstaravatel bude plnit’ predmet zakazky na zdklade Zmluvy o poskytovani

sluzieb bezpecnostného penetracného testovania. Na zaklade vystavenej objednavky bude
dodavatel’ poskytovat’ vylu¢ne sluzby vymedzené v Prilohe €. 1 tejto vyzvy.

Obchodné a platobné podmienky:
Vysledkom zadavania zakazky bude Zmluva o poskytovani sluzieb bezpe¢nostného
penetracného testovania vratane suvisiacich priloh afiu nadvézujucich legislativou
predpisanych zmlav (napr. Zmluva 0 spractuvani osobnych udajov).
Zmluvny vzt'ah s uspeSnym uchaddzacom bude uzatvoreny najskor jedenasty (11) deii odo
diia odoslania informéacie o vysledku vyhodnotenia ponuk, kedy mu na to bude zo strany
Socialnej poistovne zaslana pisomna vyzva.
Termin dodania kazdého c¢iastkového plnenia je do 21 dni od momentu nadobudnutia
ucinnosti kazdej Ciastkovej objednavky v zmysle podmienok dohodnutych v Ramcove;j
zmluve, resp. zmluve o poskytovani sluzieb a suvisiacich dojednani.

24 Mimoriadne nizka ponuka

Ak uchadzac¢ predlozi mimoriadne nizku ponuku, verejny obstaravatel’ bude postupovat’
v sulade s § 53 zdkona. Verejny obstaravatel’ bude opravneny postupovat’ primerane ako
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pri mimoriadne nizkej ponuke aj v pripade, ak ma pochybnosti o predlozenych navrhoch
na plnenie kritérii.

25 Konflikt zaujmov

25.1 Verejny obstaravatel’ zabezpeci, aby v tomto verejnom obstaravani nedoslo ku konfliktu
zaujmov, ktory by mohol narusit’ alebo obmedzit’ hospodéarsku sutaz alebo porusit
princip transparentnosti a princip rovnakého zaobchadzania.

25.2 Konflikt zdujmov zahffia najmé situacie, kedy osoba, ktora moze ovplyvnit vysledok
alebo priebeh verejného obstaravania (vratane osoby bez nutnosti formalneho zapojenia
do priebehu verejného obstaravania), ma priamy alebo nepriamy finan¢ny zaujem,
ekonomicky zaujem alebo iny osobny zaujem, ktory mozno povazovat za ohrozenie jeho
nestrannosti a nezavislosti v suvislosti s verejnym obstaravanim.

25.3 Verejny obstaravatel’ prijme primerané opatrenia a vykond ndpravu, ak zisti konflikt
zdujmov. Opatreniami podla prvej vety si najmd vylucCenie zainteresovanej osoby
Z procesu pripravy alebo realizicie verejného obstaravania alebo Uprava jej povinnosti
a zodpovednosti s cielom zabranit' pretrvavaniu konfliktu zaujmov. V pripade
nemoznosti odstranit’ konflikt zdujmov inymi UCinnymi opatreniami, verejny
obstaravatel’ v stlade s § 40 ods. 6 pism. f) zdkona vylac¢i uchadzaca z tohto verejného
obstardvania.

25.4 Verejny obstaravatel v ramci opatreni podla predchadzajiceho bodu pozaduje,
aby zaujemca, resp. uchadza¢ vo vSetkych fazach procesu verejného obstaravania
postupoval tak, aby nedoslo k vzniku konfliktu zaujmov spésobom podrla prilohy ¢. 3
tejto vyzvy napredlozenie ponuky. Verejny obstardvatel upozornuje, Ze bude
kontrolovat’” pravdivost’ uchadzaémi predlozenych vyhlaseni tykajacich sa konfliktu
Zaujmov.

25.5 Uchéadza¢ je povinny bezodkladne po tom, ako sa dozvie o konflikte zaujmov
alebo 0 moznosti jeho vzniku, informovat’ o tejto skuto¢nosti verejného obstaravatela.

26 DalSie informacie:

26.1 Vsetky naklady spojené s vypracovanim a predloZzenim ponuky st vylu¢ne vydavkami
uchadzaca. Verejny obstardvatel’ nebude zodpovedny a ani neuhradi ziadne vydavky
alebo straty akéhokol'vek druhu vynaloZzené uchddzaCom v stvislosti s vypracovanim
ponuky.

26.2 Ponuky uchadzaCov predlozené¢ v lehote na predkladanie pontk sa uchadzacom
nevracaju. Zostavaju ako sucast’ dokumentacie tohto verejného obstaravania.

26.3 Vsetky doklady a dokumenty postacuje v ponuke predlozit’ ako kopie.

26.4 Ponuka musi byt vyhotovena v pisomnej forme, ktord zabezpeci trvalé zachytenie jej
obsahu a to pisacim strojom alebo tlaciarenskym vystupnym zariadenim vypoctovej
techniky, perom s nezmazatel'nym atramentom a pod., ktorej obsah je Citatel'ny.

26.5 Ponuka nesmie obsahovat' Ziadne obmedzenia alebo vyhrady, ktoré st v rozpore
S poziadavkami a podmienkami uvedenymi v tejto vyzve.

26.6 Predlozenim svojej ponuky uchddza¢ v plnom rozsahu a bez vyhrad akceptuje vsetky
podmienky verejného obstardvatel’a tykajiice sa tohto verejného obstardvania uvedené
vo vyzve na predlozenie ponuky a v inych dokumentoch poskytnutych verejnym
obstaravatelom.

Ing. Vasil Penev
povereny vykonom funkcie riaditel'a
sekcie ekonomiky
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Prilohy:

e Zmluva o poskytovani sluzieb bezpecnostného penetra¢ného testovania

Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.

AR N

Podrobny opis predmetu zédkazky

Névrh uchadzaca na plnenie kritérii

Cestné vyhlasenie o nepritomnosti konfliktu zaujmov

Cestné vyhlasenie k podmienke ucasti podla § 32 ods. 1 pism. f) zakona
Prehlasenie uchadzaca ze sthlasi s obchodnymi a platobnymi podmienkami
Kontakty uchadzaca/poskytovatela na dorucenie objednavky a na plnenie
predmetu zdkazky

UPOZORNENIE: Tento dokument je ako autorské dielo vo vyhradnom vlastnictve Socidlnej

poistovne, a je prisne zakazané ho bez vopred a riadne udeleného suhlasu kompetentnych
a zodpovednych osob (s vynimkou jeho adresatov) akokolvek rozmnoZovat, akokolvek Sirit ¢i
rozsirovat, ato ani Vv elektronickej ani listinnej ¢i ustne a inej podobe. Akdkolvek forma
a sposob Sirenia obsahu tohto dokumentu a/alebo uvedenych informacii je prisne zakazana.
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Priloha ¢. 1 Vyzvy na predloZenie ponuky — Podrobny opis predmetu zikazky

PODROBNY OPIS PREDMETU ZAKAZKY
Penetracné testovanie osmich web aplikacii v prostredi Socialnej poistovne

1. Opis predmetu zakazky:

Predmetom zékazky je vykonanie penetraénych testov sietovych prvkov (1SaS a ich sucasti),
webovych aplikacii so zameranim na identifikdciu zranitenosti informacnych systémov
Socialnej poistovne a tiez navrh vhodnych rieSeni v pripade zistenych nedostatkov, a to
S vytstenim zaverov uvedenych formou riadne, v€as vypracovanej adorucenej a
interpretovanej zaverecnej sprave, v sulade s prisluSnou a platnou legislativou pre oblast’
datove] a informacnej bezpeCnosti reSpektujic vnutroorganizané opatrenia, postavenie
a povahu subjektu — Socialnej poistovne.

Predmetom plnenia zdkazky je dodanie objektivneho a relevantného zaveru z vykonaného
penetracného testovania vratane zdovodnenia, podkladov vedtcich k uvedenym zaverom
vratane supisu vykonanych prac vo vztahu k zdveru dodaného formou vysSie citovanej
konsolidovanej a Strukttrovanej: ,,Spravy o penetraénom testovani v Socialnej poistovni®
(dalej len ,,Spravy®).

Sucastou predmetu plnenia a Spravy o prevereni a vyhodnoteni stavu suladu a trovni datove;j
a informacnej bezpecnosti informaénych systémov a sieti vratane jej prvkov, webovych
aplikacii Socialnej poistovne bude vykonané penetraCnym testovanim, reSpektujuc jej
postavenie prevadzkovatela zékladnej sluzby, subjektu verejnej spravy a sucasti kriticke;j
infrastruktury Statu, a to v zmysle vecne suvisiacej platnej legislativy.

Pre vylacenie pochybnosti, su z predmetu poskytovanych préc, sluzieb vyluacené tie, ktoré
suvisia a/alebo by mohli suvisiet’s informa¢nou a datovou bezpe¢nostou spadajicou s povahou
podliehajucou do rezimu pravnej ochrany v zmysle Zak. ¢. 215/2004 Z.z. o ochrane
utajovanych skuto¢nosti a o zmene a doplneni niektorych zakonov a suvisiacej platnej
legislativy.

Cely predmet plnenia bude realizovany v sulade s vecne prislusnou suvisiacou platnou
legislativnou Gpravou a pravidlami pre oblast’ informacnej, kybernetickej, datovej bezpecnosti,
a aj v zmysle medzinarodne uznavanych platnych relevantnych standardov.

Pravne predpisy:

a) Zak.<¢.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov, vratane suvisiacich osobitnych platnych pravnych predpisov;

b) Zak. ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov, vratane osobitnych platnych
pravnych predpisov;

C) vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o standardoch pre
informacné systémy verejnej spravy;

d) Vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 179/2020 Z.z., ktorou sa ustanovuje sposob kategorizdcie a obsah bezpecnostnych
opatreni informacnych technologii verejnej spravy v jej plathom znent;
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e) nariadenie EP a Rady EU ¢. 2016/679 o ochrane fyzickych 0sob pri spractivani osobnych
udajov a 0 vol'nom pohybe takychto udajov (GDPR);

f) zékon Narodnej rady Slovenskej republiky ¢. 18/2018 Z. z. o ochrane osobnych tdajov
a 0 zmene a doplneni niektorych zédkonov;

g) ostatné platné pravne predpisy a normy majtce vztah k predmetu zakazky;
h) dalSie, najmd aktualne prijaté vnatroorganizatné opatrenia v zmysle ¢. ID 15
,,Kyberbezpecnostna stidia“ — Socialnej poistovne.

2. Poziadavky na sposob a rozsah realizacie predmetu zikazky

Ciel'om predmetu zakazky (bezpecnostného penetracného testovania), je preverit a zhodnotit’
ochranu udajov v uz existujlicej infrastrukture, posudit’ i¢innost’ a adekvatnost’ bezpecnostnych
mechanizmov, identifikovat a demonstrovat zraniteI'nosti, navrhnit’ opatrenia na napravu
zistenych nedostatkov ato aj v kontexte novych projektov Socialnej poistovne a v zmysle
prislusnej platnej legislativy a noriem — vypracované, dorucené a interpretované Socidlnej
poistovni v zaverecnej sprave.

Vysledky penetraéného testovania musia spliiat’ uvedené poziadavky s povahou relevantnych
informacii/podkladov pre posudenie Uc¢innosti prijatych bezpecnostnych opatreni s cielom
umoznit kvalitny vykon posudenia zhody o prijatych a implementovanych bezpecnostnych
mechanizmov/opatreni, ich identifikacie a napravy (v zistenych zranitelnostiach) v Socialnej
poistovni.

Vypracovanie §tandardizovaného vystupu z kazdého uskutocneného penetracného testovania
bude inkorporovany suhrnne vo forme komplexného Strukturovaného dokumentu: Spravy, a
bude obsahovat’ najmene;j:

a) spravu s informaciami o vykonani testu, pouzitej metodiky a metdd, oblasti testovania,
popis vykonanych testov;,

b) sumarnu spravu o testovacich parametroch, vratane kategorizacie rizika jednotlivych
zistenych nedostatkov a navrhov na ich rieSenie (pozn.: dopad a pravdepodobnost);

C) zoznam odporacani pre eliminaciu identifikovanych hrozieb/nedostatkov s navrhovanymi
prioritami prepojené na odkazy best-practices.

Pre vylacenie pochybnosti, si z celého predmetu plnenia zdkazky vylicené akékol'vek
plnenie/a a jeho sucasti, ¢innosti ¢i aktivity, ktoré suvisia alebo by ¢o ilen mohli suvisiet’
S bezpecnostou a/alebo ochranou utajovanych skutocnosti v zmysle Zak. ¢. 215/2004 Z z.. 0
ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zdkonov.

VysSie uvedena Sprava pre Socidlnu poistovitu musi byt’ vypracovana uchadzacom v:

a) Statnom jazyku (pozm.: ndzvy a vyrazy z odbornej terminoldgie, ktoré nemaju
zodpovedajuci ekvivalent v Statnom jazyku mozu byt uvedené technickom anglickom
jazyku);

b) vyhotovena, doru¢ena a interpretovana v elektronickej forme a

c) Vv kvalite zodpovedajucej legislativnym poziadavkam tak, aby mohla byt predlozena ako
priloha dokumentacie predkladanej v ramci zdkonného auditu kybernetickej bezpecnosti -
vV zmysle Zak. ¢. 69/2018 Z. z. a suvisiacich pravnych predpisov.
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3. Dorudenie ,,Spravy o penetra¢nom testovani v Sociilnej poist’ovni*

Dorucenie ,,Spravy o penetra¢nom testovani v Socialnej poistovni ( ,,Spravy*),sa uskutocni
vopred  zmluvne  dohodnutym  zabezpeCenym  spdsobom  abude  dorucend
zapeCatena vylu¢ne/vyhradne v dvoch (2) rovnocennych rovnopisoch doru¢ovanych a do
vlastnych ruk:

i) Riaditel'ovi utvaru Bezpec¢nosti IS a aj

i) Generalnemu riaditelovi Socialnej poistovne, resp. do rak nim povereného Riadiaceho
zamestnanca vykonom riadenia a spravy jeho tiradu a na voci Povereniu na preberanie
tychto zasielok.

Nedostatocné dodrzanie a/alebo zlyhanie v preukazani, prip. akejkol'vek pochybnosti
0 dodrzani formy a/alebo sposobu dorucenia, sa uvedené bude povazovat za zavazné poruSenie
zmluvy a prip. aj povinnosti zachovavania ml¢anlivosti.
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Obchodné meno uchadzaca:
Adresa alebo sidlo uchadzaca:

Priloha &. 2 Vyzvy na predloZenie ponuky — Navrh uchadzaca na plnenie kritérii
V pripade, ak uchadzac nie je platitelom DPH, uvedie navrhovanu cenu celkom (cenu vratane DPH).
Skuto¢nost’, ze nie je platitelom DPH, uchadza¢ uvedie v ponuke.

NAVRH UCHADZACA NA PLNENIE KRITERI]

Predmet zakazky: Penetracné testovanie, 100 clovekodni v prostredi Socidlnej poistovne

, , Celkova Celkova
, Jednotkova @ Jednotkova ., .,
5 e, Merna ., maximalna cena maximalna cena
Nazov kritéria . Maximalny cenaza MJ | cena za MJ
jednotka y za predmet 20% DPH za predmet
pocet v EUR v EUR , ,
(MJ) MJ bez DPH s DPH zakazky v EUR zakazky v EUR
bez DPH s DPH*
Celkova cena za predmet
zakazky
Penetracné testovanie, 100 ¢lovekoden 100

clovekodni v prostredi Socidlnej
poistovne

Vyhlasujem, Ze pontiknuta celkova cena za predmet zakazky zahfiia vSetky poziadavky verejného obstaravatel'a uvedené vo vyzve na predloZenie ponuky

a obsahuje vsetky naklady stvisiace s uskuto¢nenim predmetu zakazky.
Pocet ¢lovekodni na penetra¢né testovania uvedeny v tejto kalkulacii je stanoveny ako maximalny.

V ... dila XX. 07. 2021

meno a priezvisko, funkcia, podpis**

* V pripade uchadzaca z iného statu ako Slovenskej republiky, je uchadzac povinny uviest’ celkova cenu pre verejného obstaravatela vratane vSetkych dafiovych povinnosti verejného

obstaravatel’a (vid’. bod 17.8 vyzvy na predloZenie ponuky).

** Podpis uchadzada, jeho $tatutarneho organu alebo iného zastupcu uchadzaca, ktory je opravneny konat’ v mene uchadzaca v zaviazkovych vzt'ahoch v sulade s dokladom o opravneni

podnikat’, t. j. podl'a toho, kto za uchadzaca kona navonok.
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Priloha & 3 Vyzvy na predloZenie ponuky — Cestné vyhlasenie 0 nepritomnosti konfliktu

Zaujmov

CESTNE VYHLASENIE O NEPRITOMNOSTI KONFLIKTU ZAUIMOV

Obchodné meno uchadzaca:
zastipeny
meno a priezvisko Statutarneho zastupcu:

ako uchadzag, ktory predlozil ponuku do verejného obstardvania na predmet zakazky
wPenetracné testovanie, 100 clovekodni v prostredi Socidalnej poistovne “ (d’alej len ,,zdkazka*)
vyhlaseného verejnym obstaravatel'om Socialna poist'ovia, ustredie, Ul. 29. augusta 8 a 10, 831
63 Bratislava (dalej len ,,verejny obstaravatel*‘) vyzvou na predlozenie ponuky

cestne vyhlasujem, Ze

v suvislosti s uvedenym postupom zadavania zakazky:

a)

b)

som nevyvijal a nebudem vyvijat’ vo¢i ziadnej osobe na strane verejného obstaravatel’a,
ktora je alebo by mohla byt’ zainteresovanou osobou v zmysle ustanovenia § 23 ods. 3
zékona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zékonov v platnom zneni (d’alej len ,,zainteresovana osoba®) akékol'vek aktivity, ktoré
by mohli viest’ k zvyhodneniu nasho postavenia v postupe tohto verejného obstaravania,

neposkytol som a neposkytnem akejkol'vek €o i len potencidlne zainteresovanej osobe
priamo alebo nepriamo akukol'vek finan¢nu alebo vecnu vyhodu ako motivaciu alebo
odmenu suvisiacu so zadanim tejto zékazky,

budem bezodkladne informovat’ verejného obstaravatel’a o akejkol'vek situacii, ktora je
povazovana za konflikt zaujmov alebo ktora by mohla viest’ ku konfliktu zdujmov
kedykol'vek v priebehu procesu verejného obstaravania,

poskytnem verejnému obstaravatel'ovi v postupe tohto verejného obstaravania presné,
pravdivé a GpIné informacie,

som si vedomy/a vSetkych pravnych nésledkov v pripade uvedenia nepravdivych, resp.
nespravnych informacii.

V ... dila XX. 07. 2021

meno a priezvisko
funkcia, podpis*

*Podpis uchadzaca, jeho Statutdrneho organu alebo iného zastupcu uchadzaca, ktory je opravneny konat’ v mene
uchadzaca v zavidzkovych vztahoch v stilade s dokladom o opravneni podnikat), t. j. podla toho, kto za uchadzaca
kona navonok.
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Priloha & 4 Vyzvy na predloZenie ponuky — Cestné vyhlasenie k podmienke tasti podla
§ 32 ods. 1 pism. f) zakona

CESTNE VYHLASENIE

Obchodné meno uchadzaca:
zastipeny
meno a priezvisko Statutarneho zastupcu:

tymto Vv sulade s § 32 ods. 1 pism. f) v nadvédznosti na § 32 ods. 2 pism. f) zdkona ¢. 343/2015
Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov

¢estne vyhlasujem, Ze

nemam ulozeny zdkaz ucasti vo verejnom obstardvani potvrdeny kone¢nym rozhodnutim
Vv Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu.

Zaroven vyhlasujem, ze som si vedomy/a vSetkych pravnych nasledkov v pripade uvedenia
nepravdivych, resp. nespravnych informacii.

V ... dila XX. 07. 2021

meno a priezvisko
funkcia, podpis*

*Podpis uchadzaca, jeho Statutarneho organu alebo iného zastupcu uchadzaca, ktory je opravneny konat’ v mene
uchédzaca v zavizkovych vztahoch v sulade s dokladom o opradvneni podnikat’, t. j. podl'a toho, kto za uchédzaca
koné navonok
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Priloha ¢&. 5 Vyzvy na predloZenie ponuky — Prehldasenie uchadzaca Ze stihlasi s obchodnymi
a platobnymi podmienkami uvedenymi vo vyzve

PREHLASENIE

Obchodné meno uchadzaca:
zastipeny
meno a priezvisko Statutarneho zastupcu:

tymto
prehlasujem,
7e suhlasim s obchodnymi a platobnymi podmienkami uvedenymi v Zmluve o0 poskytovani

sluzieb bezpecnostného penetracného testovania Vyzvy na predlozenie ponuky na predmet
zékazky ,, Penetracné testovanie, 100 clovekodni v prostredi Socidlnej poistovne*.

V ... dna XX. 07. 2021

meno a priezvisko
funkcia, podpis*

*Podpis uchadzaca, jeho Statutarneho organu alebo iného zastupcu uchadzaca, ktory je opravneny konat’ v mene
uchadzaca v zaviazkovych vztahoch v stlade s dokladom o opravneni podnikat,, t. j. podla toho, kto za uchadzaca
kona navonok.
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Priloha & 6 VVyzvy na predloZenie ponuky — Kontaktné udaje uchadzaca (Zhotovitela) na
dorucenie objednavky a na plnenie predmetu zikazky

KONTAKTY UCHADZACA/ZHOTOVITELA
NA DORUCENIE OBJEDNAVKY

a na plnenie predmetu zakazky
,, Penetracné testovanie, 100 ¢lovekodni v prostredi Socidlnej poistovne “

Zhotovitel’:

Obchodné meno: (o)

Sidlo: (o)
(*)
(*)

ICO: (o)

DIC: (o)

IC DPH: (o)

Zapisana v: Obchodnom registri Okresného sudu (), oddiel: (), ¢islo vl.: (o), (pripadne
uviest zdpis v inom registri)

Za spolocnost’ kona: (o)

Kontaktné osoby za Zhotovitel’a:

Pre plnenie predmetu zakazky: kontaktné informacie (sluzobn¢) udaje:
(titul, meno a priezvisko) e-mail: (o)
(Nazov pracovnej pozicie) telefon: (o)

mobil: (e)

adresa: uviest ak je ind ako sidlo Zhotovitela
(ulica, stipisné a popisné &islo, mesto, PSC)

Pre dorucovanie pisomnosti: (uviest' ak salkontaktné informacie (sluzobné) tdaje:

nejedna o tu isti 0osobu) e-mail: (o)
titul, meno a priezvisko
( P ) telefon: (o)

Nazov pracovnej pozicie
( P 1 pozicie) mobil: (e)

adresa: uviest' ak je ind ako sidlo Zhotovitela
(ulica, stipisné a popisné &islo, mesto, PSC)
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