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[bookmark: _Toc474174171]Príloha č. 1 Výzvy na predloženie ponuky – Podrobný opis predmetu zákazky


PODROBNÝ OPIS PREDMETU ZÁKAZKY

Penetračné testovanie ôsmich web aplikácii v prostredí Sociálnej poisťovne

1. [bookmark: __UnoMark__1194_5501554][bookmark: __UnoMark__1317_5501554][bookmark: __UnoMark__1195_5501554]Opis predmetu zákazky:
[bookmark: __UnoMark__1303_5501554]Predmetom zákazky je vykonanie penetračných testov sieťových prvkov (ISaS a ich súčastí), webových aplikácií so zameraním na identifikáciu zraniteľností  informačných systémov Sociálnej poisťovne a tiež návrh vhodných riešení v prípade zistených nedostatkov, a to s vyústením záverov uvedených formou riadne, včas vypracovanej a doručenej a interpretovanej záverečnej správe, v súlade s príslušnou a platnou legislatívou pre oblasť dátovej a informačnej bezpečnosti rešpektujúc vnútroorganizačné opatrenia, postavenie a povahu subjektu – Sociálnej poisťovne.
Predmetom plnenia zákazky je dodanie objektívneho a relevantného záveru z vykonaného penetračného testovania vrátane zdôvodnenia, podkladov vedúcich k uvedeným záverom vrátane súpisu vykonaných prác vo vzťahu k záveru dodaného formou vyššie citovanej konsolidovanej a štruktúrovanej: „Správy o penetračnom testovaní v Sociálnej poisťovni“ (ďalej len „Správy“).
Súčasťou predmetu plnenia a Správy o preverení a vyhodnotení stavu súladu a úrovni dátovej a informačnej bezpečnosti informačných systémov a sietí vrátane jej prvkov, webových aplikácii Sociálnej poisťovne bude vykonané penetračným testovaním, rešpektujúc jej postavenie prevádzkovateľa základnej služby, subjektu verejnej správy a súčasti kritickej infraštruktúry štátu, a to v zmysle vecne súvisiacej platnej legislatívy.
Pre vylúčenie pochybností, sú z predmetu poskytovaných prác, služieb vylúčené tie, ktoré súvisia a/alebo by mohli súvisieť s informačnou a dátovou bezpečnosťou spadajúcou s povahou podliehajúcou do režimu právnej ochrany v zmysle Zák. č. 215/2004 Z.z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov a súvisiacej platnej legislatívy.
Celý predmet plnenia bude realizovaný v súlade s vecne príslušnou súvisiacou platnou legislatívnou úpravou a pravidlami pre oblasť informačnej, kybernetickej, dátovej bezpečnosti, a aj v zmysle medzinárodne uznávaných platných relevantných štandardov.

Právne predpisy:
a) Zák. č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, vrátane súvisiacich osobitných platných právnych predpisov;
b) Zák. č. 95/2019 Z. z. o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, vrátane osobitných platných právnych predpisov;
c) výnos Ministerstva financií Slovenskej republiky č. 55/2014 Z. z. o štandardoch pre informačné systémy verejnej správy;
d) Vyhlášky Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 179/2020 Z.z., ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy v jej platnom znení;
e) nariadenie EP a Rady EÚ č. 2016/679 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov (GDPR);
f) zákon Národnej rady Slovenskej republiky č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov;
g) ostatné platné právne predpisy a normy majúce vzťah k predmetu zákazky;
h) ďalšie, najmä aktuálne prijaté vnútroorganizačné opatrenia v zmysle č. ID 15 „Kyberbezpečnostná štúdia“ – Sociálnej poisťovne.

2. Požiadavky na spôsob a rozsah realizácie predmetu zákazky
Cieľom predmetu zákazky (bezpečnostného penetračného testovania), je preveriť a zhodnotiť ochranu údajov v už existujúcej infraštruktúre, posúdiť účinnosť a adekvátnosť bezpečnostných mechanizmov, identifikovať a demonštrovať zraniteľnosti, navrhnúť opatrenia na nápravu zistených nedostatkov a to aj v kontexte nových projektov Sociálnej poisťovne a v zmysle príslušnej platnej legislatívy a noriem – vypracované, doručené a interpretované Sociálnej poisťovni v záverečnej správe.
Výsledky penetračného testovania musia spĺňať uvedené požiadavky s povahou relevantných informácií/podkladov pre posúdenie účinnosti prijatých bezpečnostných opatrení s cieľom umožniť kvalitný výkon posúdenia zhody o prijatých a implementovaných bezpečnostných mechanizmov/opatrení, ich identifikácie a nápravy (v zistených zraniteľnostiach) v Sociálnej poisťovni.
	Vypracovanie štandardizovaného výstupu z každého uskutočneného  penetračného testovania bude inkorporovaný súhrnne vo forme komplexného štruktúrovaného dokumentu: Správy, a bude obsahovať najmenej:
a) správu s informáciami o vykonaní testu, použitej metodiky a metód, oblastí testovania, popis vykonaných testov;
b) sumárnu správu o testovacích parametroch, vrátane kategorizácie rizika jednotlivých zistených nedostatkov a návrhov na ich riešenie (pozn.: dopad a pravdepodobnosť);
c) zoznam odporúčaní pre elimináciu identifikovaných hrozieb/nedostatkov s navrhovanými prioritami prepojené na odkazy best-practices.
Pre vylúčenie pochybností, sú z celého predmetu plnenia zákazky vylúčené akékoľvek plnenie/a a jeho súčasti, činnosti či aktivity, ktoré súvisia alebo by čo i len mohli súvisieť s bezpečnosťou a/alebo ochranou utajovaných skutočností v zmysle Zák. č. 215/2004 Z z.. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov.
Vyššie uvedená Správa pre Sociálnu poisťovňu musí byť vypracovaná uchádzačom v:
a) štátnom jazyku (pozn.: názvy a výrazy z odbornej terminológie, ktoré nemajú zodpovedajúci ekvivalent v štátnom jazyku môžu byť uvedené technickom anglickom jazyku);
b) vyhotovená, doručená a interpretovaná v elektronickej forme a
c) v kvalite zodpovedajúcej legislatívnym požiadavkám tak, aby mohla byť predložená ako príloha dokumentácie predkladanej v rámci zákonného auditu kybernetickej bezpečnosti - v zmysle Zák. č. 69/2018 Z. z. a súvisiacich právnych predpisov.

3. Doručenie „Správy o penetračnom testovaní v Sociálnej poisťovni“  
Doručenie „Správy o penetračnom testovaní v Sociálnej poisťovni“ ( „Správy“),sa uskutoční vopred zmluvne dohodnutým zabezpečeným spôsobom a bude doručená zapečatená  výlučne/výhradne v dvoch (2) rovnocenných rovnopisoch doručovaných a do vlastných rúk:
i) Riaditeľovi útvaru Bezpečnosti IS a aj
ii) Generálnemu riaditeľovi Sociálnej poisťovne, resp. do rúk ním povereného Riadiaceho zamestnanca výkonom riadenia a správy jeho úradu a na voči Povereniu na preberanie týchto zásielok.
Nedostatočné dodržanie a/alebo zlyhanie v preukázaní, príp. akejkoľvek pochybnosti o dodržaní formy a/alebo spôsobu doručenia, sa uvedené bude považovať za závažné porušenie zmluvy a príp. aj povinnosti zachovávania mlčanlivosti.
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Príloha č. 2 Výzvy na predloženie ponuky – Návrh uchádzača na plnenie kritérií
V prípade, ak uchádzač nie je platiteľom DPH, uvedie navrhovanú cenu celkom (cenu vrátane DPH). 
Skutočnosť, že nie je platiteľom DPH, uchádzač uvedie v ponuke.

NÁVRH UCHÁDZAČA NA PLNENIE KRITÉRIÍ
Obchodné meno uchádzača:		
Adresa alebo sídlo uchádzača:		
Predmet zákazky: Penetračné testovanie, 100 človekodní v prostredí Sociálnej poisťovne
	Názov kritéria
 
	Merná
jednotka (MJ)
	
Maximálny
počet
MJ
	Jednotková cena za MJ 
 v EUR 
bez DPH
	Jednotková cena za MJ
 v EUR s DPH
	Celková maximálna cena za predmet zákazky v EUR 
bez DPH
	20% DPH
	Celková maximálna cena za predmet zákazky v EUR 
s DPH*

	Celková cena za predmet zákazky 
Penetračné testovanie, 100 človekodní v prostredí Sociálnej poisťovne 
	človekodeň
	100
	
	
	
	
	


Vyhlasujem, že ponúknutá celková cena za predmet zákazky zahŕňa všetky požiadavky verejného obstarávateľa uvedené vo výzve na  predloženie ponuky a obsahuje všetky náklady súvisiace s uskutočnením predmetu zákazky.
Počet človekodní na penetračné testovania uvedený v tejto kalkulácii je stanovený ako maximálny. 

V ... dňa XX. 07. 2021							
............................................................
meno a priezvisko, funkcia, podpis**

* V prípade uchádzača z iného štátu ako Slovenskej republiky, je uchádzač povinný uviesť celkovú cenu pre verejného obstarávateľa vrátane všetkých daňových povinností verejného obstarávateľa (viď. bod 17.8 výzvy na predloženie ponuky).
** Podpis uchádzača, jeho štatutárneho orgánu alebo iného zástupcu uchádzača, ktorý je oprávnený konať v mene uchádzača v záväzkových vzťahoch v súlade s dokladom o oprávnení podnikať, t. j. podľa toho, kto za uchádzača koná navonok.
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Príloha č. 3 Výzvy na predloženie ponuky – Čestné vyhlásenie o neprítomnosti konfliktu záujmov



ČESTNÉ VYHLÁSENIE O NEPRÍTOMNOSTI KONFLIKTU ZÁUJMOV


Obchodné meno uchádzača:
zastúpený 
meno a priezvisko štatutárneho zástupcu:

ako uchádzač, ktorý predložil ponuku do verejného obstarávania na predmet zákazky „Penetračné testovanie, 100 človekodní v prostredí Sociálnej poisťovne“ (ďalej len „zákazka“) vyhláseného verejným obstarávateľom Sociálna poisťovňa, ústredie, Ul. 29. augusta 8 a 10, 831 63 Bratislava (ďalej len „verejný obstarávateľ“) výzvou na predloženie ponuky 

čestne vyhlasujem, že 

v súvislosti s uvedeným postupom zadávania zákazky: 
a) som nevyvíjal a nebudem vyvíjať voči žiadnej osobe na strane verejného obstarávateľa, ktorá je alebo by mohla byť zainteresovanou osobou v zmysle ustanovenia § 23 ods. 3 zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v platnom znení (ďalej len „zainteresovaná osoba“) akékoľvek aktivity, ktoré by mohli viesť k zvýhodneniu nášho postavenia v postupe tohto verejného obstarávania, 
b) neposkytol som a neposkytnem akejkoľvek čo i len potenciálne zainteresovanej osobe priamo alebo nepriamo akúkoľvek finančnú alebo vecnú výhodu ako motiváciu alebo odmenu súvisiacu so zadaním tejto zákazky, 
c) budem bezodkladne informovať verejného obstarávateľa o akejkoľvek situácii, ktorá je považovaná za konflikt záujmov alebo ktorá by mohla viesť ku konfliktu záujmov kedykoľvek v priebehu procesu verejného obstarávania, 
d) poskytnem verejnému obstarávateľovi v postupe tohto verejného obstarávania presné, pravdivé a úplné informácie,
e) som si vedomý/á všetkých právnych následkov v prípade uvedenia nepravdivých, resp. nesprávnych informácií.



V ... dňa XX. 07. 2021


................................................ 
        meno a priezvisko 
          funkcia, podpis* 



*Podpis uchádzača, jeho štatutárneho orgánu alebo iného zástupcu uchádzača, ktorý je oprávnený konať v mene uchádzača v záväzkových vzťahoch v súlade s dokladom o oprávnení podnikať, t. j. podľa toho, kto za uchádzača koná navonok.


Príloha č. 4 Výzvy na predloženie ponuky – Čestné vyhlásenie k podmienke účasti podľa § 32 ods. 1 písm. f) zákona



ČESTNÉ VYHLÁSENIE


Obchodné meno uchádzača:
zastúpený 
meno a priezvisko štatutárneho zástupcu:


týmto v súlade s § 32 ods. 1 písm. f) v nadväznosti na § 32 ods. 2 písm. f) zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov

čestne vyhlasujem, že

nemám uložený zákaz účasti vo verejnom obstarávaní potvrdený konečným rozhodnutím v Slovenskej republike alebo v štáte sídla, miesta podnikania alebo obvyklého pobytu.

Zároveň vyhlasujem, že som si vedomý/á všetkých právnych následkov v prípade uvedenia nepravdivých, resp. nesprávnych informácií.




V ... dňa XX. 07. 2021




................................................ 
        meno a priezvisko 
          funkcia, podpis* 



*Podpis uchádzača, jeho štatutárneho orgánu alebo iného zástupcu uchádzača, ktorý je oprávnený konať v mene uchádzača v záväzkových vzťahoch v súlade s dokladom o oprávnení podnikať, t. j. podľa toho, kto za uchádzača koná navonok



Príloha č. 5 Výzvy na predloženie ponuky – Prehlásenie  uchádzača že súhlasí s obchodnými a platobnými podmienkami uvedenými vo výzve


PREHLÁSENIE

Obchodné meno uchádzača:
zastúpený 
meno a priezvisko štatutárneho zástupcu:


týmto  

prehlasujem,

že súhlasím s obchodnými a platobnými podmienkami uvedenými v Zmluve o poskytovaní služieb bezpečnostného penetračného testovania Výzvy na predloženie ponuky na predmet zákazky „Penetračné testovanie, 100 človekodní v prostredí Sociálnej poisťovne“.


V ... dňa XX. 07. 2021






................................................ 
        meno a priezvisko 
          funkcia, podpis* 







*Podpis uchádzača, jeho štatutárneho orgánu alebo iného zástupcu uchádzača, ktorý je oprávnený konať v mene uchádzača v záväzkových vzťahoch v súlade s dokladom o oprávnení podnikať, t. j. podľa toho, kto za uchádzača koná navonok.


Príloha č. 6 Výzvy na predloženie ponuky – Kontaktné údaje uchádzača (Zhotoviteľa) na doručenie objednávky a na plnenie predmetu zákazky



KONTAKTY UCHÁDZAČA/ZHOTOVITEĽA 
NA DORUČENIE OBJEDNÁVKY 
a na plnenie predmetu zákazky
„Penetračné testovanie, 100 človekodní v prostredí Sociálnej poisťovne“



	Zhotoviteľ:
	

	Obchodné meno:
	()

	Sídlo:
	()
()
()

	IČO:
	()

	DIČ:
	()

	IČ DPH:
	()

	Zapísaná v: Obchodnom registri Okresného súdu (), oddiel: (), číslo vl.: (), (prípadne uviesť zápis v inom registri)

	Za spoločnosť koná:
	()




Kontaktné osoby za Zhotoviteľa:

	Pre plnenie predmetu zákazky:
(titul, meno a priezvisko)
(Názov pracovnej pozície)
	kontaktné informácie (služobné) údaje:
e-mail: ()
telefón: ()
mobil: ()
adresa: uviesť ak je iná ako sídlo Zhotoviteľa (ulica, súpisné a popisné číslo, mesto, PSČ)

	Pre doručovanie písomností: (uviesť ak sa nejedná o tú istú osobu)
(titul, meno a priezvisko)
(Názov pracovnej pozície)
	kontaktné informácie (služobné) údaje:
e-mail: ()
telefón: ()
mobil: ()
adresa: uviesť ak je iná ako sídlo Zhotoviteľa (ulica, súpisné a popisné číslo, mesto, PSČ)




