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LOGOVACÍ ŠTANDARD PREVÁDZKOVATEĽA

	Postavenie prílohy
Táto príloha je autoritatívnym technickým štandardom SP pre návrh, obsah, zber, prenos, ochranu, retenciu, SIEM, detekciu, forenznú použiteľnosť a export logov. Kyberzmluva určuje právny záväzok; konkrétne technické a prevádzkové parametre systému alebo služby sa dokumentujú v schválenom logovacom profile v medziach zmluvnej dokumentácie. Pri rozpore má prednosť záväzný právny predpis a osobitnejšia alebo prísnejšia požiadavka podľa Kyberzmluvy.



Rozlíšenie úrovní požiadaviek: REG = priamo aplikovateľné regulačné minimum; SP = bezpečnostný a prevádzkový štandard Sociálnej poisťovne, ktorý môže byť prísnejší ako právne minimum. Konkrétne parametre pre daný systém alebo službu sa určujú v schválenom logovacom profile v medziach súťažných podkladov, základného zmluvného vzťahu a tejto prílohy. Logovací profil nesmie znížiť aplikovateľné regulačné minimum; odchýlka od štandardu SP je možná iba na základe zdôvodnenej a písomne schválenej výnimky s primeraným kompenzačným opatrením, ak je právne prípustná.
1. Účel, rozsah a aplikovateľnosť
(1) Logy musia umožniť spätne zrekonštruovať významné činnosti a udalosti, podporiť detekciu, riešenie incidentov, audit, kontrolu, kontinuitu a preukázanie regulačného súladu.
(2) Štandard sa uplatňuje na označené zdroje a technológie vrátane bezpečnostných nástrojov, operačných systémov, aplikácií, databáz, API, cloudových služieb, kontajnerov, orchestrácie, identít, OT a AI.
(3) Konkrétne zdroje, kategórie, udalosti, polia, formáty, cieľová platforma, online dostupnosť, retencia, detekčné scenáre a výnimky sa určia v schválenom logovacom profile. Ak môže niektorý parameter materiálne ovplyvniť cenu, technické riešenie, kapacitu, lehoty, úroveň služby alebo obsah ponuky, jeho základný rozsah musí byť určený už v súťažných podkladoch alebo základnom zmluvnom vzťahu.
(4) Ak zdroj nevie splniť povinnú požiadavku, dodávateľ pred implementáciou predloží analýzu rizika, rovnocenné alebo kompenzačné opatrenie a termín nápravy; výnimka musí byť schválená a nesmie nahradiť právne minimum.
2. Logovací profil a zodpovednosti
(1) Každý bezpečnostne relevantný systém alebo služba má pred produkčným nasadením schválený logovací profil. Logovací profil je riadený odborný dokument k systému alebo službe, uložený v určenom riadenom úložisku; konkretizuje technické a prevádzkové parametre v medziach tejto prílohy a zmluvnej dokumentácie a nesmie bez právne prípustného postupu meniť materiálne parametre základného zmluvného vzťahu.
(2) Logovací profil obsahuje najmenej zdroje a kategórie logov, povinné udalosti a polia, formát a schému, časovú synchronizáciu, korelačné identifikátory, transport, dočasnú vyrovnávaciu pamäť, cieľový SIEM alebo centrálnu platformu, syntaktické analyzátory, detekčné scenáre, lehoty spracovania, prístupové roly, online dostupnosť, retenciu, kapacitu, ochranu integrity, zálohovanie, forenzný export, pozastavenie výmazu a bezpečný výmaz.
(3) Vlastník systému a dodávateľ pripravia profil; SOC alebo OKIB validuje bezpečnostnú časť. Dodávateľ zodpovedá za úplnosť, kvalitu, časovú správnosť a kontinuitu logov vytváraných jeho riešením.
(4) Výpadok, zmenu schémy, významný pokles objemu, chybu syntaktického spracovania, stratu integrity alebo kapacity dodávateľ bezodkladne oznamuje a rieši ako bezpečnostnú udalosť alebo incident podľa dopadu.
3. Povinné udalosti a obsah logov
(1) Logujú sa všetky bezpečnostne a prevádzkovo relevantné udalosti potrebné na určenie, kto alebo ktorá služba vykonala akú činnosť, kedy, odkiaľ, voči ktorému aktívu a s akým výsledkom.
(2) Rozsah zahŕňa podľa aplikovateľnosti najmä:
a) úspešné a neúspešné autentifikácie, odhlásenia, zablokovania, udalosti MFA, relácie a tokeny;
b) vytvorenie, zmenu, deaktiváciu a zrušenie identít, účtov, skupín, rolí a oprávnení;
c) prístupy k chráneným informáciám, hromadné čítanie, export, tlač, kopírovanie, sťahovanie, zdieľanie, zmenu a výmaz;


d) kritické a privilegované operácie, zmeny konfigurácie, bezpečnostných politík, logovania, kľúčov, certifikátov, záloh a obnovy;
e) spustenie, zastavenie, zlyhanie a reštart procesov, služieb, aplikácií, kontajnerov, úloh a integračných tokov;
f) vzdialené a servisné prístupy, začiatok a koniec relácie, zdroj, cieľ, identitu, schválenie, prenosy súborov a privilegované príkazy;
g) API, cloudové, databázové, bezpečnostné, kontajnerové, orchestračné, integračné a AI udalosti podľa časti 8.
(3) Každý záznam obsahuje, ak je údaj dostupný a primeraný účelu, čas a časovú zónu, typ udalosti, zdroj a prostredie, používateľskú alebo systémovú identitu, reláciu a korelačný identifikátor, zdrojovú a cieľovú adresu, dotknuté aktívum, akciu, výsledok, dôvod zlyhania, závažnosť a identifikátor transakcie, incidentu alebo zmeny.
(4) Logy sa vytvárajú v konzistentnom, zdokumentovanom a strojovo spracovateľnom formáte; podporujú syslog, CEF, JSON, API alebo iný schválený formát bez zníženia úplnosti, integrity a korelačnej použiteľnosti.
(5) Log nesmie obsahovať heslá, privátne kľúče, obnovovacie kódy, celé tokeny, tajomstvá, nepotrebný obsah správ ani nadbytočné osobné údaje. Používa sa zoznam povolených polí, maskovanie, tokenizácia alebo redakcia a bezpečnostné testovanie únikov do logov.
4. Zber, prenos a zdravie logovacieho reťazca
(1) Ako štandard SP sa kritické zdroje odosielajú do centrálnej platformy takmer v reálnom čase, cieľovo najneskôr do piatich minút, ak právny predpis, súťažné podklady alebo základný zmluvný vzťah neurčia prísnejšiu požiadavku. Pre stredné a nízke riziko sa používa cieľová lehota 15 alebo 60 minút podľa tabuľky v časti 10; nejde o univerzálnu zákonnú číselnú lehotu, ak právny predpis neurčí inak.
(2) Pri výpadku spojenia sa používa chránená lokálna vyrovnávacia pamäť s monitorovanou kapacitou, ochranou integrity a automatickým doslaním.
(3) Nepretržite sa monitorujú stavové signály, objem a frekvencia udalostí, chyby syntaktického spracovania, neznáme alebo zmenené schémy, časová odchýlka, fronty, kapacita, oneskorenie príjmu, archivácia, integrita a dostupnosť zberných komponentov.
(4) Kapacita sa dimenzuje podľa reálneho objemu, špičiek, indexácie, replikácie, retencie a rezervy. Zaplnenie úložiska nesmie viesť k tichému zastaveniu logovania, nekontrolovanému prepisu kritických logov alebo ohrozeniu stability systému.
(5) Všetky relevantné zdroje používajú dôveryhodný a podľa rizika autentifikovaný a redundantný časový zdroj. Odchýlka sa monitoruje a udalosti zachovávajú správne poradie aj pri zmene času alebo výpadku synchronizácie.
5. Ochrana, prístup, online dostupnosť a retencia
(1) Logy sa uchovávajú oddelene od zdrojového systému v centrálnej platforme s oddelenými administrátorskými rolami. Lokálna kópia kritického logu nesmie byť jediným zdrojom dôkazu.
(2) Kritické logy sa chránia proti neoprávnenej zmene a výmazu režimom iba dopĺňania, nemenným úložiskom, WORM alebo rovnocenným opatrením, kontrolou integrity, zálohami a pravidelným testom obnoviteľnosti.
(3) Bezpečnostné logy sa centrálne uchovávajú najmenej 12 mesiacov ako regulačné minimum podľa aplikovateľných právnych predpisov. Ako štandard SP sa logy kritických systémov, privilegovaných a vzdialených prístupov, prístupov k chráneným informáciám a udalostí potrebných na vyšetrovanie uchovávajú najmenej 24 mesiacov. Najmenej 90 dní kritických logov je bezprostredne vyhľadateľných, ak právny predpis, súťažné podklady alebo základný zmluvný vzťah neurčia prísnejšiu požiadavku.
(4) Právny predpis, registratúrny plán, súťažné podklady, základný zmluvný vzťah alebo pozastavenie výmazu môže určiť dlhšiu dobu. Po skončení retencie sa logy bezpečne vymažú auditovateľným postupom.
(5) Čítanie, vyhľadávanie, export a správa logov sú povolené iba menovite oprávneným osobám podľa rolí a potreby poznať. Zmena a výmaz sú zakázané okrem riadeného retenčného alebo bezpečného výmazu.
6. SIEM, detekcia a spracovanie upozornení
(1) Bezpečnostné logy sa automatizovane korelujú a vyhodnocujú podľa detekčných scenárov a rizika. Kritické upozornenia sa spracúvajú 24/7 alebo ekvivalentným schváleným režimom.
(2) Pre kritický systém sa určia scenáre najmenej pre kompromitáciu účtu, zneužitie privilégií, obchádzanie MFA/PAM, neobvyklý export údajov, vypnutie ochrany alebo logovania, bočný pohyb, škodlivý kód a vydieračský softvér, zneužitie API, cloudu, kontajnera alebo AI podľa aplikovateľnosti.


(3) Scenár má vlastníka, prioritu, lehotu spracovania, postup reakcie, eskaláciu a testovací scenár. Pravidlá sa najmenej raz ročne a po významnom incidente alebo zmene preskúmajú, otestujú a zdokumentujú.
(4) Upozornenie sa pridelí, vyhodnotí, eskaluje a uzavrie s auditnou stopou. Kritické upozornenie sa bezodkladne odovzdá incidentnému procesu.
(5) Sledujú sa najmenej pokrytie zdrojov, dostupnosť reťazca, oneskorenie príjmu, úspešnosť syntaktického spracovania, počet nespracovaných upozornení, MTTD, MTTA a úspešnosť testov detekčných scenárov.
7. Forenzná použiteľnosť, dôkazy a export
(1) Pri incidente, audite, kontrole alebo inom právnom dôvode sa relevantné logy, snímky, konfigurácie a metadáta zaistia bez zmeny originálu a pozastaví sa automatický výmaz alebo rotácia.
(2) Forenzný export je úplný, časovo ohraničený, v otvorenom alebo dohodnutom formáte a obsahuje opis schémy, časovej zóny a filtrov, kryptografický kontrolný súčet, identitu exportujúcej osoby a reťazec nakladania s dôkazmi.
(3) Dodávateľ zabezpečí dostupnosť logov a export bez neprimeranej technickej alebo zmluvnej závislosti, aj pri migrácii, výpadku alebo skončení služby, a odovzdá schémy, syntaktické analyzátory, integračné konfigurácie a detekčné pravidlá v rozsahu zmluvných práv.
8. Osobitné prostredia
(1) Cloudové logy zahŕňajú najmenej riadiacu rovinu, IAM, administrátorské operácie, KMS a tajomstvá, sieťové toky, prístupy k úložiskám, konfigurácie a zmeny pravidiel.
(2) API logy zahŕňajú klienta alebo systémovú identitu, rolu alebo rozsah oprávnenia, koncový bod, metódu, stavový kód, čas spracovania, korelačný identifikátor, obmedzenie frekvencie a bezpečnostné odmietnutia bez citlivého obsahu požiadavky.
(3) Kontajnery a orchestrácia logujú obraz a jeho kontrolný súčet, nasadenie pracovnej záťaže, prístup k tajomstvám, spustenie príkazu, sieťové pravidlá a bezpečnostné udalosti počas behu.
(4) Systém umelej inteligencie loguje verziu modelu a konfigurácie, vstupné a výstupné metadáta v minimalizovanom rozsahu, ľudský zásah, významné zmeny, bezpečnostné odmietnutia, incidenty a monitorovanie kvality a odchýlok v rozsahu dovolenom právnymi predpismi.
9. Súhrn bezpečnostných požiadaviek
Identifikátory sú stabilné identifikátory požiadaviek tohto Logovacieho štandardu. 
	Ref.
	Požiadavka
	MoSCoW

	LOG-001
	Implementovať logovanie všetkých bezpečnostne a prevádzkovo relevantných udalostí podľa logovacieho profilu.
	M

	LOG-002
	Zaznamenávať autentifikácie, odhlásenia, zablokovania a udalosti MFA.
	M

	LOG-003
	Zaznamenávať životný cyklus identít, účtov, skupín, rolí a oprávnení.
	M

	LOG-004
	Zaznamenávať prístupy a operácie s chránenými a prísne chránenými informáciami vrátane exportov a výmazov.
	M

	LOG-005
	Zaznamenávať kritické a privilegované operácie a zmeny bezpečnostného stavu.
	M

	LOG-006
	Zaznamenávať spustenie, zastavenie, zlyhanie a reštart procesov, služieb, aplikácií a integračných tokov.
	M

	LOG-007
	Zaznamenávať vzdialené a servisné prístupy vrátane relácií, zdrojov, cieľov a privilegovaných príkazov podľa technických možností.
	M

	LOG-008
	Uchovávať bezpečnostné logy najmenej 12 mesiacov, kritické alebo forenzné najmenej 24 mesiacov a 90 dní kritických logov online.
	M

	LOG-009
	Podporovať bezpečný prenos do centrálnej platformy v schválenom strojovo spracovateľnom formáte.
	M

	LOG-010
	Webové a API logy vytvárať štruktúrovane a citlivý obsah minimalizovať.
	M

	LOG-011
	Logy tenantov, aplikácií a bezpečnostných domén jednoznačne oddeliť alebo označiť.
	M

	LOG-012
	Logovať povinné časové, identitné, zdrojové, cieľové, akčné, výsledkové a korelačné polia.
	M

	LOG-013
	Uchovávať logy na oddelenej centrálnej platforme s oddelenými administrátorskými rolami.
	M

	LOG-014
	Dimenzovať a monitorovať kapacitu podľa objemu, špičiek, retencie, indexácie, replikácie a rezervy.
	M

	LOG-015
	Zabezpečiť retenciu podľa rizika a právnych požiadaviek.
	M

	LOG-016
	Logy priebežne automatizovane korelovať a vyhodnocovať podľa detekčných scenárov.
	M

	LOG-017
	Kritické upozornenia spracúvať 24/7 alebo ekvivalentným schváleným režimom.
	M

	LOG-018
	Zabezpečiť presné časové značky, časovú zónu alebo UTC a monitoring odchýlky.
	M

	LOG-019
	Používať autentifikovaný a redundantný časový zdroj podľa rizika.
	S

	LOG-020
	Synchronizovať relevantné zdroje a zberné komponenty s dôveryhodným časovým zdrojom.
	M

	LOG-021
	Zabrániť, aby zaplnenie úložiska ovplyvnilo stabilitu alebo spôsobilo tichú stratu logov.
	M

	LOG-022
	Použiť oddelené úložisko alebo partíciu, riadenú rotáciu, limity, upozornenia a bezpečné správanie pri poruche.
	S

	LOG-023
	Prenášať kritické logy takmer v reálnom čase, cieľovo do piatich minút.
	M

	LOG-024
	Povoliť prístup k logom iba menovite oprávneným osobám podľa rolí a potreby poznať.
	M

	LOG-025
	Chrániť kritické logy nemenným režimom, WORM alebo rovnocenným opatrením.
	M

	LOG-026
	Chrániť archivované logy šifrovaním, kontrolou integrity a auditovaným exportom podľa klasifikácie a rizika.
	S

	LOG-027
	Nastaviť rozsah a granularitu logovania podľa účelu, kritickosti, klasifikácie, právnych požiadaviek a rizika.
	M



10. Kategórie zdrojov a minimálne parametre
Číselné hodnoty online dostupnosti, prenosu a retencie v tejto časti predstavujú bezpečnostný a prevádzkový štandard SP, pokiaľ nie sú zároveň priamym regulačným minimom. Aplikovateľný právny predpis alebo prísnejšia požiadavka určená v súťažných podkladoch alebo základnom zmluvnom vzťahu má vždy prednosť.
	Kategória
	Typické zdroje
	Online dostupnosť
	Celková retencia
	Prenos
	Integrita

	SEC
	Bezpečnostné nástroje a služby: EDR, IDS/IPS, VPN/ZTNA, proxy/WAF, skenery zraniteľností, firewall, router, IAM/PAM/NAC.
	min. 90 dní
	12 až 24 mesiacov podľa kritickosti
	5 až 15 minút
	nemennosť/WORM podľa rizika

	OS
	Operačné systémy, virtualizácia, sieťové prvky, kontajnerové uzly; systémové aj auditné udalosti.
	min. 90 dní pri kritických zdrojoch
	12 až 24 mesiacov
	5 až 60 minút podľa rizika
	kontrola integrity; kritické zdroje nemenné

	APP
	Aplikácie, databázy, API, integrácie, dávky a používateľské alebo systémové transakcie.
	30/60/90 dní podľa rizika
	min. 12 mesiacov; kritické/forenzné 24
	5/15/60 minút podľa rizika
	podľa klasifikácie a kritickosti




	Kritickosť
	Online
	Retencia
	Prenos
	Vyhodnocovanie
	Integrita

	Nízke
	min. 30 dní
	min. 12 mesiacov
	do 60 minút
	pravidelné automatizované
	podľa rizika

	Stredné
	min. 60 dní
	min. 12 mesiacov
	do 15 minút
	priebežné automatizované
	áno

	Vysoké alebo kritické
	min. 90 dní
	kritické/forenzné 24 mesiacov; inak min. 12
	cieľovo do 5 minút
	24/7 alebo ekvivalentný režim
	nemennosť alebo WORM



11. Metóda MoSCoW, pojmy a zdroje
	Kategória
	Význam

	M – musí byť
	Povinná požiadavka Logovacieho štandardu. Môže predstavovať priamo regulačné minimum alebo prísnejší štandard SP; odchýlka je možná iba v schválenom režime a nikdy nesmie znížiť zákonné minimum.

	S – malo by byť
	Požiadavka sa uplatní spravidla; neuplatnenie vyžaduje vecný dôvod, analýzu rizika a schválenie.

	C – mohlo by byť
	Vhodné rozšírenie podľa rizika, technickej primeranosti a prínosu.

	W – nateraz nebude
	Dočasne sa neuplatní iba na základe zdôvodnenej a písomne schválenej výnimky evidovanej v logovacom profile alebo inom riadenom zázname; samo osebe nejde o výnimku zo zákonnej povinnosti.



	Pojem
	Význam

	Logovací profil
	riadený odborný dokument pre konkrétny systém alebo službu, ktorý určuje zdroje, udalosti, formát, prenos, retenciu, detekciu, prístupové roly a ďalšie logovacie parametre v medziach zmluvnej dokumentácie a tejto prílohy

	CEF
	Common Event Format

	MTTA
	priemerný čas prevzatia upozornenia

	MTTD
	priemerný čas detekcie

	SIEM
	systém centralizovaného zberu a korelácie udalostí

	SOC
	bezpečnostné operačné centrum

	UTC
	koordinovaný svetový čas

	WORM
	režim jednorazového zápisu a opakovaného čítania

	Základný zmluvný vzťah
	zmluva, rámcová dohoda, dohoda, objednávka, na základe ktorej vznikol zmluvný vzťah, alebo iný zmluvný dokument či právny titul, na základe ktorého dodávateľ poskytuje alebo má poskytovať prevádzkovateľovi plnenie, ku ktorému sa vzťahuje Kyberzmluva.






12. Právne, metodické a vnútorné východiská 
Táto príloha sa vykladá a uplatňuje spolu s Kyberzmluvou, jej ďalšími prílohami, základným zmluvným vzťahom a aplikovateľnými právnymi, regulačnými, metodickými a vnútornými požiadavkami. Uvedenie zdroja v tejto časti samo osebe nerozširuje jeho vecnú pôsobnosť; vždy sa posudzuje jeho aplikovateľnosť na konkrétny systém, službu, logovací profil, údaje, riziká a postavenie zmluvných strán.
Všeobecne záväzné právne predpisy Slovenskej republiky
• Zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov a jeho aplikovateľné vykonávacie predpisy, najmä:
• vyhláška Národného bezpečnostného úradu č. 226/2025 Z. z., ktorou sa ustanovujú podrobnosti o hláseniach, v znení neskorších predpisov;
• vyhláška Národného bezpečnostného úradu č. 227/2025 Z. z. o bezpečnostných opatreniach v znení neskorších predpisov;
• vyhláška Národného bezpečnostného úradu č. 493/2022 Z. z. o audite kybernetickej bezpečnosti v znení vyhlášky Národného bezpečnostného úradu č. 212/2026 Z. z., ktorou sa mení a dopĺňa vyhláška Národného bezpečnostného úradu č. 493/2022 Z. z. o audite kybernetickej bezpečnosti, účinnej od 1. septembra 2026.
• Zákon č. 95/2019 Z. z. o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov v znení neskorších predpisov a jeho aplikovateľné vykonávacie predpisy, najmä:
• vyhláška Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 78/2020 Z. z. o štandardoch pre informačné technológie verejnej správy v znení neskorších predpisov;
• vyhláška Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 179/2020 Z. z., ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy, v znení neskorších predpisov, počas jej účinnosti do 31. decembra 2026;
• vyhláška Ministerstva investícií, regionálneho rozvoja a informatizácie Slovenskej republiky č. 184/2026 Z. z., ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy, v znení neskorších predpisov, od 1. januára 2027 vrátane jej prechodných ustanovení.
• Zákon č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, najmä ak prevádzkové alebo bezpečnostné záznamy obsahujú osobné údaje.
• Zákon č. 367/2024 Z. z. o kritickej infraštruktúre a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, podľa aplikovateľnosti.
• Zákon č. 305/2013 Z. z. o elektronickej podobe výkonu pôsobnosti orgánov verejnej moci a o zmene a doplnení niektorých zákonov (zákon o e-Governmente) v znení neskorších predpisov, podľa aplikovateľnosti.
• Zákon č. 395/2002 Z. z. o archívoch a registratúrach a o doplnení niektorých zákonov v znení neskorších predpisov, ak má konkrétny záznam povahu registratúrneho záznamu alebo sa naň vzťahuje osobitná povinnosť uchovávania.
Právne akty Európskej únie
• Nariadenie Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES (všeobecné nariadenie o ochrane údajov), v platnom znení (GDPR), najmä pri spracúvaní osobných údajov v logoch.
• Nariadenie Európskeho parlamentu a Rady (EÚ) 2024/1689 z 13. júna 2024, ktorým sa stanovujú harmonizované pravidlá v oblasti umelej inteligencie a ktorým sa menia nariadenia (ES) č. 300/2008, (EÚ) č. 167/2013, (EÚ) č. 168/2013, (EÚ) 2018/858, (EÚ) 2018/1139 a (EÚ) 2019/2144 a smernice 2014/90/EÚ, (EÚ) 2016/797 a (EÚ) 2020/1828 (akt o umelej inteligencii), v platnom znení, podľa aplikovateľnosti na logovanie a uchovávanie záznamov systémov umelej inteligencie.
• Nariadenie Európskeho parlamentu a Rady (EÚ) 2024/2847 z 23. októbra 2024 o horizontálnych požiadavkách kybernetickej bezpečnosti pre produkty s digitálnymi prvkami a o zmene nariadení (EÚ) č. 168/2013 a (EÚ) 2019/1020 a smernice (EÚ) 2020/1828 (akt o kybernetickej odolnosti), v platnom znení, podľa aplikovateľnosti.
• Nariadenie Európskeho parlamentu a Rady (EÚ) č. 910/2014 z 23. júla 2014 o elektronickej identifikácii a dôveryhodných službách pre elektronické transakcie na vnútornom trhu a o zrušení smernice 1999/93/ES, v platnom znení, podľa aplikovateľnosti.
Zmluvný rámec a Vnútorné predpisy SP
• Zmluva o zabezpečení plnenia bezpečnostných opatrení a notifikačných povinností (Kyberzmluva) a jej prílohy, najmä Príloha č. 1 – Bezpečnostné politiky a požiadavky pre tretie strany a Príloha č. 2 – Kyberbezpečnostný a ITVS štandard pre projekty, technológie, prevádzku a bezpečný vývoj, ako aj ďalšia bezpečnostne relevantná zmluvná alebo technická dokumentácia konkrétneho základného zmluvného vzťahu.
• Vnútorné predpisy SP sa voči dodávateľovi uplatňujú iba podľa ich vecnej pôsobnosti a v rozsahu, v akom mu boli preukázateľne sprístupnené alebo boli ich relevantné požiadavky preukázateľne premietnuté do 
	zmluvnej alebo technickej dokumentácie. Ak úplnému sprístupneniu bráni ochrana neverejných alebo osobitne chránených informácií, poskytne sa primeraný výňatok alebo záväzná bezpečnostná požiadavka v rozsahu potrebnom na plnenie.
• Pre oblasť logovania, monitorovania, bezpečnostných udalostí, auditnej stopy, zraniteľností a incidentov sú podľa vecnej pôsobnosti relevantné najmä:
• PGR č. 29/2024 Programové, projektové a zmenové riadenie v podmienkach Sociálnej poisťovne a súvisiace metodické usmernenia podľa vecnej pôsobnosti.
• PGR č. 20/2025 Bezpečnostná politika kybernetickej a informačnej bezpečnosti Sociálnej poisťovne;
• PGR č. 22/2025 Riadenie aktív, hrozieb a rizík Sociálnej poisťovne;
• PGR č. 24/2025 Riadenie prístupov Sociálnej poisťovne;
• PGR č. 25/2025 Riadenie dodávateľských služieb, akvizície, vývoja a údržby informačných systémov Sociálnej poisťovne;
• PGR č. 26/2025 Riadenie bezpečnosti prevádzky Sociálnej poisťovne;
• PGR č. 27/2025 Riadenie technických zraniteľností systémov a zariadení Sociálnej poisťovne;
• PGR č. 28/2025 Riadenie bezpečnosti siete a informačných a komunikačných technológií Sociálnej poisťovne;
• PGR č. 29/2025 Monitorovanie a testovanie bezpečnosti, bezpečnostné audity Sociálnej poisťovne;
• PGR č. 31/2025 Riešenie kybernetických bezpečnostných incidentov Sociálnej poisťovne;
• PGR č. 32/2025 Kryptografické opatrenia Sociálnej poisťovne;
• PGR č. 34/2025 Klasifikácia informačných aktív Sociálnej poisťovne;
• PGR č. 46/2025 Zmluvné vzťahy Sociálnej poisťovne a ich zabezpečenie súladu s oblasťou informačných technológií verejnej správy, kybernetickej a informačnej bezpečnosti a ochranou osobných údajov;
• PGR č. 3/2026 Riadenie kontinuity činností Sociálnej poisťovne;
[bookmark: _GoBack]Metodické a technické východiská a pravidlá aktualizácie
• Metodika pre systematické zabezpečenie organizácií verejnej správy v oblasti informačnej bezpečnosti, verzia 2.1, autor CSIRT.SK, podľa povahy a rizika plnenia.
• NIST SP 800-92 – Guide to Computer Security Log Management a aktuálna alebo nástupnícka publikácia NIST pre riadenie bezpečnostných logov.
• NIST SP 800-61 Rev. 3 – Incident Response Recommendations and Considerations for Cybersecurity Risk Management: A CSF 2.0 Community Profile, alebo jeho aktuálna nástupnícka verzia.
• OWASP Logging Cheat Sheet a ďalšie relevantné bezpečnostné odporúčania OWASP podľa použitej technológie.
• IETF RFC 5424 – The Syslog Protocol a ďalšie relevantné otvorené technické štandardy pre formát, prenos, časovú synchronizáciu, integritu a interoperabilitu logov, ak sú použité v konkrétnom riešení.
• Aktuálne metodické a technické odporúčania Národného bezpečnostného úradu, CSIRT.SK, MIRRI, ENISA, NIST, OWASP a ďalších dôveryhodných odborných autorít sa zohľadňujú podľa povahy plnenia, technológie, kategórie systému a identifikovaných rizík. Samy osebe nenahrádzajú záväzné požiadavky právnych predpisov, Kyberzmluvy, tejto prílohy ani preukázateľne sprístupnených Vnútorných predpisov SP.
• Platné a účinné znenia právnych predpisov a právnych aktov Európskej únie sa overujú v Slov-Lexe a EUR-Lexe. Odkaz na právny predpis alebo právny akt Európskej únie sa rozumie ako odkaz na jeho znenie platné a účinné v čase plnenia vrátane neskorších zmien a doplnení.
• Pri metodických a technických dokumentoch sa primerane použije ich aktuálna alebo nástupnícka verzia, ak zabezpečuje najmenej rovnocennú úroveň kybernetickej a informačnej bezpečnosti a nie je v rozpore so záväzným právnym alebo zmluvným rámcom.
• Pri zmene právneho, regulačného, metodického alebo vnútorného rámca a pri aktualizácii tejto prílohy sa postupuje podľa čl. V Kyberzmluvy. Zmena, ktorá má materiálny dopad na predmet, cenu, ekonomickú rovnováhu, úroveň služby, technické riešenie, kapacity alebo rozsah záväzkov dodávateľa, sa neuplatní jednostranne bez príslušného právneho a verejno-obstarávacieho posúdenia.
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